


cQuién soy?

SecOpsDev

Formador, cuando me dejan
Activista tecnologico

v Soberania tecnoldgica

v Defensor de la privacidad
» Cofundador de Hacklabs y M4H

Aprendiz de investigador



A quiéen puede interesar

Activistas




A quiéen puede interesar

A todos
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Si esta cifrado es sequro
“tiene privacidad”



Comunicacion en claro




Comunicacion cifrada




Cifrado E2EE
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Metadatos en ficheros
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Metadatos en el trafico
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Metadatos en el trafico
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Metadatos - Analisis

Topologla de red (nodos prmupales)
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Donde ocurre la comunicacion (geolocalizacion)




Metadatos - Analisis

Tamano de paquetes

Correlacion (activismo)
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Metadatos - Analisis

Frecuencia de
conexiones (servicios) :;;;j;;;L_

Duracion de las

Huella dactilar
(identificacion)



Metadatos - Analisis

Informacion del Certificado

Patrones de handshake
y renegociacion




Metadatos - Resultados finales
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Los metadatos LGy
son tan valiosos como el contenido



Como estan las cabezas




Interceptacion Legal (LI)

Investigatory Powers Act

- i
Telecommunications

(Interception and Access) Act G10 Gesetz

O Ley de Interceptacion de
Comunicaciones

l] Loi relative au renseignement

Indian Telegraph Acty IT Act
TICSA
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Interceptacion Legal (LI)

Investigatory Powers Act

Telecommunications
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Historia del cifrado (TLS)

2011 2015 2020 2020

Deprecado

Pubhcado"'

©00000

Netscape Netscape IETF IETF IETF IETF
RFC 2246 RFC4346 RFC 5246 RFC 8446

* Internet Engineering Borrador TLS 1.3
TaskForce Abr 2014 - Ago 2018



Handsake TLS 1.2y 1.3

B Tsi12 & B Ts138




Handsake TLS 1.2y 1.3
B Tsi12o& B Ts138
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Handsake TLS 1.2y 1.3
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TLS 1.3 el mas rapido




TLS 1.3 el mas rapido
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Cacheo de TLS 1.2
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Cacheode TLS 1.3
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Siguiendo usuarios por TLS

* Estudio de la universidad
de Hamburgo

* Funciona como cookie

* Seqguimiento por PSK desde el servidor (da igual IP)



Siguiendo usuarios por TLS

Tiempo max 10,080 min (7 dias)
Recomendado TLS 1.2 3 min
Recomendado TLS 1.3 5 min



Siguiendo usuarios por TLS

Tiempo max 10,080 min
Recomendado TLS 1.2 3 min
Recomendado TLS 1.3 5 min
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Siguiendo usuarios por TLS

* El navegador también gestiona la caché
* Ataque de prolongacion
* 5 minutos como maximo

* Si cierran navegador se borra cache
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Siguiendo usuarios por TLS

* El navegador tambiéx qa la caché

* Si cierran navegador se borra cache



Siguiendo usuarios por TLS

* Siempre activada
* Navegador “no se reinicia”

e Posible cacheo constante



Siguiendo usuarios por TLS

* Siempre activada
* Navegador “no se reinicia”

e Posible cacheo constante




A qué nos enfrentamos

Adversarios
increiblemente
poderosos

) DOWNLOAD il “Necesidad” de baja latencia
ELR) gy
41% 7 4674.06 y gran ancho de banda




Técnicas para combatirlo

* Relleno de Paquetes (Padding)

* Trafico "Chaff" o Relleno de Ruido

* Tiempos de Transmision Aleatorizados

* Redirigir trafico por nodos intermedios

* Trafico cifrado a través de multiples saltos



VPNs

SERVICES

internet traffic Encrypted packets




Redes enrutadas anonimas

Tor

12P 2522 s



Redes enrutadas anonimas

SERVICES

et traffic
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Redes MixNets
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David Chaum
1981 "Correo Electronico de rastro oculto,
Direcciones de Regreso, y Seudonimos Digitales”
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* Mixmaster (1995)
* Mixminion (2003)
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Redes MixNets

SERVICES
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Paranoia como forma de vida




Gracias!!
sPreguntas?

@ @feliz1984@mastodon.social
@ red@feliz1984.com
@ ReD.1984


mailto:red@feliz1984.com
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